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基于贝叶斯攻击图的网络入侵意图分析模型 

罗智勇，杨旭，刘嘉辉，许瑞 
（哈尔滨理工大学计算机科学与技术学院，黑龙江 哈尔滨 150080） 

摘  要：针对目前网络风险评估模型中忽略攻击代价和入侵意图对网络安全产生影响的问题，为了准确评估目标

网络风险，提出一种基于贝叶斯攻击图的网络入侵意图分析方法。利用由漏洞价值、攻击成本和攻击收益计算出

的原子攻击概率，结合贝叶斯信念网络量化攻击图，建立静态风险评估模型，并利用入侵意图动态更新模型，实

现对网络风险的动态评估，为攻击面动态防御措施提供了依据。实验表明，所提模型不但可以有效地评估网络整

体的安全性，而且在预测攻击路径方面也具有可行性。 
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Network intrusion intention analysis model based  
on Bayesian attack graph 
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Abstract: Aiming at the problem of ignoring the impact of attack cost and intrusion intention on network security in the 
current network risk assessment model, in order to accurately assess the target network risk, a method of network intru-
sion intention analysis based on Bayesian attack graph was proposed. Based on the atomic attack probability calculated 
by vulnerability value, attack cost and attack benefit, the static risk assessment model was established in combination 
with the quantitative attack graph of Bayesian belief network, and the dynamic update model of intrusion intention was 
used to realize the dynamic assessment of network risk, which provided the basis for the dynamic defense measures of 
attack surface. Experiments show that the model is not only effective in evaluating the overall security of the network, but 
also feasible in predicting attack paths. 
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1  引言 

信息技术的飞速发展，使现代社会对互联网更

加依赖，但是也使网络攻击更加复杂，更具有危害

性。传统的入侵检测系统（IDS, intrusion detection 
system）只能在攻击发生后对节点漏洞间的依赖关

系进行分析，进而监控攻击行为，这属于被动防御[1]。

因此 IDS 无法对网络进行系统的安全风险评估，针

对未知网络中潜在的风险，如轨迹隐蔽的多部攻击

进行有效防护[2]。20 世纪 90 年代，Phillips 等[3]最

早提出了攻击图的概念，利用受攻击节点的配置信

息、节点间的因果关系和攻击者的能力生成攻击

图，并将其应用于对网络脆弱性的分析。攻击图是

一种由顶点和有向边组成的有向图，根据模型的不

同，顶点可以表示主机、服务、漏洞、权限、网络

安全状态的要素，有向边表示攻击者攻击路径的攻

击顺序[4]。攻击图可以直观地图形化地展示攻击行

为的细节，如目标网络、漏洞、攻击路径等[5]，为
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预测攻击者的攻击意图和后续攻击行为提供支撑，

便于管理员及时应对突发的网络入侵事件[6]。 
胡浩等[7]提出的状态转移概率归一化算法将攻

击图映射为吸收马尔可夫链，利用马尔可夫链的马

尔可性和漏洞评分系统计算状态转移概率，对各个

节点的可能访问次数和通向目标节点的路径长度

做出预测。雷程等[8]为了对网络中的移动目标进行

防御并计算出成本和收益，利用攻击图建立分层网

络资源图，结合变点检测方法，提出了一种基于变

点检测的网络移动目标防御效能评估方法，有效提

高了网络资源图的构建效率。Hu 等[9]利用不同维度

的告警信息和实时攻击行为，计算出漏洞利用率，

评估攻击者的能力，提出基于动态贝叶斯攻击图的

威胁预测算法，实现量化网络威胁和遭受持续攻击

的风险。王辉等[10]利用贝叶斯理论计算各节点的可

达概率，描述单步攻击发生概率，动态预测网络中

潜在的风险，结合攻击图提出一种基于改进型攻击

图的入侵预测算法，简化告警证据和攻击行为的联

系，提高预测的准确性。秦虎等[11]用矩阵描述主机

间的关系和状态转移过程中攻击者权限的提升，提

出一种基于权限提升矩阵的攻击图生成方法，该方

法对于复杂网络的攻击图生成问题具有更好的适

应性。 
上述研究基于攻击图建立了不同的网络安全

风险评估模型，但对于原子攻击概率的评估指标过

于单一，无法真实地反映攻击者对目标网络和攻击

路径选择的可能性，且没有针对攻击者的意图量化

网络节点的风险情况。本文基于贝叶斯攻击图建立

了一种动态网络入侵意图分析模型，主要工作和创

新如下。 
1) 考虑到影响攻击者攻击行为的复杂因素，从

漏洞价值、攻击成本和攻击收益 3 个指标对原子攻

击概率进行计算，更真实地反映了漏洞在实际网络

中被利用的情况。 
2) 将贝叶斯信念网络和攻击图结合，针对攻击

者的攻击意图，建立动态风险评估模型应对安全要素

不断变化的复杂网络，提高了风险评估的准确性。 
3) 生成攻击路径并计算出路径总体可达概率，

实现对攻击路径的预测，避免了单个网络节点漏洞

对路径选择的影响，提高了预测的准确性。 

2  贝叶斯攻击图建立 

攻击图可以分为状态攻击图和属性攻击图。状

态攻击图中顶点表示网络状态信息，边表示状态的

迁移方向和过程，但是状态攻击图无法应对快速增

长的状态节点，并且结构上不够直观，因此不适用

于大规模网络。属性攻击图中每个属性顶点代表一

个独立的安全要素，避免了状态攻击图的状态爆炸

问题[12]，因此，属性攻击图对复杂的大规模网络具

有更好的适应性。为了计算出攻击图中顶点到达概

率和可能的攻击路径，本文利用贝叶斯信念网络来

描述攻击间的因果关系，结合攻击图的图形化结

构，生成贝叶斯攻击图对目标网络进行风险评估。 
2.1  贝叶斯攻击图定义 

贝叶斯攻击图（BAG, Bayesian attack graph）是

一个有向无环图，可以表示为 BAG=(S,A,E,R,P)，
具体定义如下。 

1) S 为属性节点集合，分为三类，即

S=Sstart∪Stransition∪Starget，其中，Sstart 为网络攻击的

发起节点，Stransition 为攻击行为的过程节点，Starget

为攻击者的目标节点。其中，Si={0,1}，1 表示攻击

者已经成功利用该属性节点漏洞占用该节点，0 表

示该节点未被占用。 
2)A={Ai|i=1,2,…,n}为原子攻击集合，表示攻击

者对节点漏洞的攻击行为，即属性节点的迁移方

式，可表示为 Ai:Spre→Snext。 
3)E={Ei|i=1,2,…,n}为攻击图中的有向边集合，

表示属性节点间攻击行为的因果关系，其中(Spre，

Snext)∈Ei 表示从 Spre攻击 Snext 的一条有向边。 
4)R 表示父子属性节点间的关系，可用二元组

<Sj,dj>表示，其中 dj∈{AND,OR}。AND 表示只有

到达 Sj 的所有父节点状态为真，攻击才能完成；OR
表示只要其中一个父节点状态为真即可。 

5)P 为攻击图中属性节点的可达概率；P1 为攻

击图中节点属性的静态可达概率；P2 为攻击图中节

点属性的动态可达概率。 
2.2  贝叶斯攻击图结构建立 

贝叶斯攻击图的结构与一般攻击图的结构类

似，本文采用模型化方法生成攻击图的主要结构，

示例如图 1 所示。 
图 1 中，S0 为攻击的发起节点，S1 和 S2 为过程

属性节点，S3 和 S4 为攻击者的目标网络节点，A1、

A2、A3、A4、A5、A6 为原子攻击。AND 表示原子攻

击 A5 和 A6 到达 S4 的攻击策略全部为真，攻击才可

实现；OR 表示原子攻击 A3 和 A4 到达 S3 的攻击策

略只要有一个为真，攻击就可实现，即图例所示 2 条
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攻击路径完成其中任意一个，就可完成对目标节点

S3 的攻击。 

 
图 1  贝叶斯攻击图示例 

2.3  贝叶斯攻击图量化 
2.3.1  漏洞价值 

漏洞价值与该属性节点漏洞被利用的难易程

度和影响大小有关，一般采用美国国家通用漏洞数

据库（NVD, national vulnerability database）提供的

通用漏洞评分系统（CVSS, common vulnerability 
scoring system）[13]进行量化。CVSS 能提供完整的

评分参数和开放的评分框架，将动态评估和属性节

点间漏洞的依赖关系结合，量化漏洞被利用的难易

程度。本文根据 CVSS 量化标准，从可利用性、影

响度和范围 3 个指标进行量化，其中，可利用性包

括攻击途径（AV, access vector）、攻击复杂度（AC, 
access complexity）、权限要求（PR, privileges re-
quired）和用户验证（UI, user interaction）；影响度

包括机密性（C, confidentiality）、完整性（I, integrity）
和可用性（A, availability）；范围表示漏洞的影响是

否会扩大到其他组件。CVSS 指标评分如表 1 所示。 
攻击者攻击漏洞时会依据漏洞的可利用性和

影响度两方面来考虑漏洞价值，所以为了量化漏洞

价值，首先计算出代表漏洞价值的漏洞评分 Score，
其计算式为 

( )( )
( )
1.08 Exp+Impact ,10 Scope C

Score
Exp+Impact,10 Sco

min ,

min , pe U

⎧⎪=
=

⎨
=

⎪⎩
 

( ) ( )( )15

Impact

7.52 ISC 0.029 3.25 ISC 0.02 Scope=C

6.42ISC Scope, U

,− − −

=

=

⎧⎪
⎨
⎪⎩

 

 ( )( )( )( )ISC 1 1 C 1 I 1 A= − − − −  

 Exp 8.22AV AC PR UI= ⋅ ⋅ ⋅  (1) 

其中，Impact 表示漏洞影响因子，Exp 表示漏洞利

用因子，ISC 表示中间变量，常数 10 表示 Score 的

最大取值为 10，其他常系数取值由 CVSS 根据安全

策略进行设置。 

表 1  CVSS 指标评分 

基础指标 因素 度量值 评分 

可利用性 

AV 

网络(N) 0.85 

相邻(A) 0.62 

本地(L) 0.55 

物理(P) 0.20 

AC 
低(L) 0.77 

高(H) 0.44 

PR 

无(N) 0.85 

低(L) 0.62 

高(H) 0.27 

UI 
无(N) 0.85 

所需(R) 0.62 

影响度 C, I, A 

无(N) 0.00 

低(L) 0.22 

高(H) 0.56 

范围 S 
不变(U)  

变动(C)  

 
定义 1  漏洞价值表示攻击者利用某漏洞的可

能性对于漏洞 vi，用 value(vi)表示其漏洞价值，大

小与漏洞评分有关。由于 CVSS 标准的漏洞评分取

值范围是[0,10]，为了方便后续概率的计算，value(vi)
的计算式为 

 Scorevalue 100%
1

)
0

( iv = ×  (2) 

2.3.2  攻击成本与收益 
攻击者对某网络节点发起攻击时，不仅会考虑

该节点漏洞的价值，还会考虑攻击该节点的成本与

攻击完成后所带来的收益。攻击的成本与收益不会

影响节点间原本的状态转移性质，但是会影响攻击

者对攻击节点的选择，一个理性的攻击者会选择攻

击成本低、收益高的节点。本文参考马春光等[14]

的方法对攻击成本与收益进行定义。 
定义 2  攻击者在发起一次攻击行为时，会投

入人力资源、物力资源、攻击代价等必要的成本，
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对于原子攻击 Ai，用 cost(Ai)表示该次攻击所消耗的

成本，即攻击成本。 
本文从攻击代码信息（SI, shellcode informa-

tion）、攻击代码对应平台（SP, shellcode platform）、

攻击操作需求（Or, operation requirement）、信息收

集需求（IR, information requirement）4 个指标对攻

击成本进行评估，具体评分如表 2 所示。 

表 2 攻击成本评分指标 

成本 度量值 评分 

SI 完整/功能/空 0.1/0.3/0.7 

SP 普通/特殊/特定 0.15/0.35/0.6 

Or 工具/脚本/手册/团体 0.1/0.25/0.45/0.7 

IR 空/普通/配置/关键 0/0.2/0.55/0.8 

利用 SI、SP、Or、IR 这 4 个指标的评分可以

对攻击成本进行量化，计算式为 

( ) ( )( )( )( )( )cost 1 1 SI 1 SP 1 Or 1 IRiA = − − − − −  (3) 

定义 3  对于某一原子攻击 Ai，攻击者通过该

攻击完成对节点的攻击时，所能获得的收益称为攻

击收益，用 income(Ai)表示，具体评分如表 3 所示。 

表 3 攻击收益评分指标 

度量值 评分 

信息泄露 0.3~0.55 

远程注册 0.55~0.7 

认证绕过 0.7~0.8 

有限访问 0.85~0.95 

完整权限 1.0 
 

攻击完成后的属性节点最终状态价值等同于

该次攻击的收益 income(Ai)，本文给出的每个最

终状态价值评分是一个范围值，在不同实际运行

的网络环境中，具体的值可由管理员根据经验  
来赋值。 
2.3.3  原子攻击概率 

综合对节点漏洞价值、攻击成本与收益的量

化，可以计算出攻击者在当前属性节点对其子节点

发起攻击的概率，即某一原子攻击的概率，取值范

围为[0,1]。当攻击概率为 0 时表示该次攻击对于攻

击者无收益，攻击者不会发动攻击；攻击概率为 1
时表示该次攻击可获得的收益远远大于成本，攻击

者必定会发起攻击。 
定义 4  攻击者通过漏洞 vi完成一次原子攻击 Aj

的概率称为原子攻击概率，用 P(Aj)表示，计算式为 

 
value income

co
( ) ( )

( )=mi 1
(s )t

n i j
j

j

v A
P A

A
⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

，   (4) 

2.3.4  条件概率 
在攻击图中，属性节点并非是独立的，能否被

占用还受其父节点的影响，所以需要计算该节点在

整个攻击图中的条件概率。 
定义 5  条件概率表示某属性节点在其父节点

的影响下被攻击的可能性，对于属性节点 Sj，条件

概率用 P(Sj|Par(Sj))表示，其中 Par(Sj)表示 Sj 的父节

点集合。根据 dj 的不同，条件概率的计算式分别如  
式(5)和式(6)所示。 

1) 当 dj=AND 时，有 

 

1

0, ( ), 0
( | ))

( ),

Par
Par(

Par
n

i j i

j j
i

i

S S S
P S S

A
=

∃ ∈ =⎧
⎪= ⎨
⎪
⎩
∏ 其他

  (5) 

2) 当 dj=OR 时，有 

 

1

0, Par
Par(

[1 Par

( ), 0
( | ))

1 ( )],

i j i

i

j
n

j
i

S S S
P S S

A
=

−

∀ ∈ =⎧
⎪= ⎨
−⎪

⎩
∏ 其他

  (6) 

2.3.5  静态可达概率 
利用贝叶斯攻击图中全部属性节点的条件概

率，可计算出每个节点的可达概率，即静态可达概

率。静态可达概率可以对网络风险进行静态评估，

展示网络的静态风险情况。 
定义 6  静态可达概率表示静态网络中各个属

性节点的可达概率，是当前节点与其祖先节点的联

合条件概率，即对于 Sj∈Stransition∪Starget，用 P1(Sj)
表示该节点的静态可达概率，计算式为 

 
1

1 Par( ) ( | )j j j

n

j

S SP P S
=

=∏ ( )  (7) 

在图 1 中，属性节点 S1、S2 的静态可达概率由

其条件概率结合 S0 静态可达概率计算得出。属性节

点 S3 的静态可达概率同样依赖 S1、S2的静态可达概

率，具体如图 2 所示。 

 
图 2  贝叶斯攻击图漏洞利用概率 
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S1、S2、S3 的静态可达概率为 

 ( ) ( ) ( )1 1 1 0 01 0.8=0.5| 7 6=0.P S P S S P S= = ×  

 ( ) ( ) ( )1 2 2 0 01| =0.7 0.6=0.42P S P S S P S ×= =  

 

( ) ( ) ( ){
( ) ( ) ( )
( ) ( ) ( )
( ) ( )
( ) ( )}

1 3 3 1 2 1 0

2 0 0 3 1 2

1 0 2 0 0

3 1 2 1 0

2 0 0

1, 1 1

1 1, 0

1 0 1

0,

| |

| |

| |

| |

|

1 0 1

1  0.5 0.8 0.6

0.7 0.5 0.8 0.4 0.7 0.4 0.2
0.6 0.7 0.313 6

P S P S S S P S S

P S S P S P S S S

P S S P S S P S

P S S S P S S

P S S P S

= = = =

= + = =

= = = +

= = = =
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2.3.6  动态可达概率 
网络并非是静态的，任何网络安全要素的变化

都会影响到静态可达概率，当攻击者的攻击意图已

知（即 Starget=1）时，整个攻击图中属性节点的可达

概率都可能随之发生改变，所以为了针对攻击者的

意图量化网络风险，需要结合已知目标属性节点来

更新其他节点的可达概率。 
定义 7  将贝叶斯攻击图中属性节点集合

S={Si|i=1,2,…,n} 分 为 目 标 节 点 集 合 Supdate= 
{Sj∈S|Sj=0}和需要更新的节点集合 Starget=S−Supdate。

动态可达概率表示已知目标节点为 Sa(Sa∈Starget)
后，对更新集中节点 Sb(Sb∈Supdate)的可达概率进

行动态更新后的概率，用 P2(Sb|Starget)表示，计算

式为 

 ( ) ( ) ( )
( )
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bP S =∏ 。 

在图 1 中，假设已知攻击者的目标属性节点为

S3，则属性节点 S2 的动态可达概率为 
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3  贝叶斯攻击图风险分析方法 

3.1  静态风险评估 
计算出属性节点的条件概率和静态可达概率

后，可在原始攻击图的基础上构建静态风险评估模

型，静态风险评估可以评估网络中的潜在风险，构

建算法如算法 1 所示。 
算法 1  STATIC_BAG( AG,p) 
输入  攻击图 AG=(S,A,E,R)，初始属性节点 S1

的静态可达概率 p 可根据专家经验赋值 
输出  静态风险评估攻击图 SBAG=(S,A,E, R,P1) 
1) 初始化 SBAG 中的参数，将 AG 中的属性节

点、原子攻击、有向边和依赖关系复制到 SBAG中 
2) for SBAG中的每条有向边 Ei 
3)  利用式(4)计算出原子攻击概率 P(Ai) 
4) end for 
5) for SBAG中的每个属性节点 Si 
6)   if Si 为开始节点 
7)     P1(S1 = 1) = p 
8)   else 
9)     利用式(5)和式(6)计算出条件概率 P(Si| 

Par(Si)) 
10)    利用式(7)计算出静态可达概率 P1(Si) 
11)   end if 
12)   将 P1(Si)复制到参数 P1 中 
13) end for 

14) 返回静态贝叶斯攻击图 SBAG(S,A,E, R,P1) 
3.2  动态风险评估 

现实的复杂网络中，网络安全要素会随着网络

的运行不断发生变化，在知道攻击者的攻击目标

时，静态风险评估的准确率会降低。因此，必须结

合根据贝叶斯理论计算出的动态可达概率不断更

新属性节点的可达概率，构建动态风险评估模型。

构建算法如算法 2 所示。 
算法 2  DYNAMIC_BAG(SBAG) 
输入  静态风险评估攻击图 SBAG = ( S,A,E, 

R,P1) 
输出  动态风险评估攻击图 DBAG = ( S,A,E, 

R,P2) 
1)初始化 DBAG 中的参数，将 SBAG 中的属性节

点、原子攻击、有向边、依赖关系和参数 P1 复制到

DBAG中 
2) for SBAG中的每个属性节点 Si 
3)   if Si 的值为 0 
4)     Si∈Supdate 
5)   end if 
6) end for 
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7) for SBAG中的每个属性节点 Sj 
8)  if Sj 的值为 1 
9)   for Sj 的每个父节点 Sk 
10)    利用式(8)计算出动态可达概率 P2(Sk| Sj) 
11)    将 P2(Sk| Sj)复制到参数 P2 中 
12)   end for 
13)  end if 
14) end for 
15)返回动态贝叶斯攻击图 DBAG(S,A,E, R, P2) 

3.3  攻击路径生成 
对网络进行入侵风险评估时，需要针对攻击

者的意图预测出攻击者可能发起攻击的攻击路

径。依据 3.2 节和 3.3 节中的攻击图算法，以目标

节点为起点，自下向上查找，得到可对此目标节

点发起攻击的攻击路径。需要注意的是，对于某

一目标节点 Si，如果其有 3 个父节点且父子间得

依赖关系是 OR 时，需要再生成 2 条攻击路径来

容纳另外 2 个父节点，即通向该节点的路径至少

有 3 个。 
定义 8  攻击路径表示在生成的贝叶斯攻击图

中，入侵者可由初始属性节点 Sstart沿着一组属性节

点入侵至目标节点 Starget，则该组节点组成的路径为

贝叶斯攻击图的一条攻击路径 APi，攻击图中的

攻击路径集合记为 Attack Path，具体算法如算法

3 所示。 
算法 3  Attack Path(SBAG,DBAG) 
输入  风险评估攻击图 SBAG或 DBAG 
输出  攻击路径 Attack Path={AP1,…, APn} 
1)初始化 Attack Path 中的参数 
2) for Starget 中的每个目标节点 Si 
3) 将 Si 添加到路径 APi 中 
4) if Si 的父节点不为空 
5)   if 父子节点间的关系为 OR 
6)  生成等同于父节点个数的路径

(APi−1,…,APi−n) 
7)  将父节点分别添加到路径(APi−1,…, 

APi−n)中 
8)   else 
9)  将父节点添加到 APi 中 
10)   end if 
11)   将父节点赋值给 Si，重复步骤 4) 
12) else 
13)   返回路径 APi 

14)  end if 
15) 将路径 APi 添加到 Attack Path 
16) end for 
17) 返回 Attack Path 
定义 9  为了比较不同路径被攻击者攻击的概

率，将某条路径上所有节点的可达概率进行乘积运

算，其积为该路径的总体可达概率，即对于 APi，

总体可达概率计算式为 

 ( )(AP AP)=i i i iP P S S ∈∏ ，  (9) 

4  实验分析与优化评估 

4.1  实验建立 
为了验证基于贝叶斯攻击图的入侵意图分析

模型的准确率，本文建立了如图 3 所示的网络拓扑

结构。该结构主要包含 D1 域、D2 域、D3 域和 DMZ
域，通过安装防火墙划分网络区域，并制定子网间

的通信规则，保证外部访问无法到达内网区域。具

体访问规则介绍如下。 

 
图 3  实验网络拓扑结构 

1) D1 域内只有主机 H6 可以访问 SQL 数据库。 
2) D2 域内只有主机 H9 可以访问 SQL 数据库。 
3) D1域和D2域的主机可以与DMZ域内的服务

器相互访问。 
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4) D1域访问D2域只能通过主机H6访问主机H7。 
5) 域内主机可以相互访问，禁止其他跨域访问。 

4.2  攻击图生成 
利用 OVAL 漏洞扫描器对实验网络进行扫描，

得到各主机与服务器存在的漏洞信息，并利用式(1)
和式(2)计算出漏洞价值，如表 4 所示。 

表 4 漏洞信息和漏洞价值 

主机 操作系统或程序 漏洞

编号 CVE 编号 value(vi)

H1 Titan FTP Server6.0.3 v1 CVE-2013-4465 46% 

H1 Windows 2003 Server v2 CVE-2004-0575 53% 

H2 Windows 2003 Server v3 CVE-2002-0364 35% 

H2 IIS 5.0 Web Server v4 CVE-2006-2379 39% 

H3 Check Point VPN-1 Server4.1 v5 CVE-2009-0241 43% 

H6 Windows 2000 v6 CVE-2007-0038 55% 

H7 Windows XP v7 CVE-2006-2370 25% 

H9 Windows XP v8 CVE-2003-0252 39% 

H12 Windows XP v9 CVE-2004-1306 51% 

H12 SQL Server v10 CVE-2004-0893 36% 

H12 SQL Server v11 CVE-2015-1762 41% 
 

在图 3 的实验网络中，SQL 数据库服务器存在

着重要数据，可以将 H12 看作攻击者的入侵意图，

利用扫描到的漏洞信息、漏洞间的关系、主机与服

务器信息、网络配置等数据生成并输出图形化的攻

击图，如图 4 所示。 
图 4 所示的攻击图中，属性节点表示主机信息

或者漏洞信息，原子攻击表示属性节点状态迁移的

方式。当某一节点拥有多个父节点时，父子节点间

的关系全为 OR，即 dj=OR。 
4.3  风险评估 

为了计算出不同原子攻击的概率，首先要计算

出对应的攻击成本。根据表 2 的评分标准，利用   
式(3)可以计算出攻击图中每次原子攻击的消耗成

本，如图 5 所示。 

 
图 5  原子攻击成本 

将计算出的攻击成本与表 4 所示漏洞价值以及

实验攻击图中原子攻击的收益代入式(4)，计算出各

 
图 4  实验环境下的攻击图 
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个原子攻击概率，如图 6 所示。 

 
图 6  原子攻击概率 

结合图 6 中获得的攻击图上每个原子攻击的概

率，计算出每个属性节点的条件概率，再利用条件

概率联合攻击轨迹依据算法 1 得出各个节点的静态

可达概率，对实验网络进行静态风险评估。其中，

节点 S0 的静态可达概率初始化为 P(S0)=0.7。确定攻

击目标为 S8 后，按照 3.3 节提出的算法 2 和式(8)
对攻击图中各个属性节点的可达概率进行更新，得

到动态风险评估攻击图中各个节点的动态可达概

率。其中，每个节点的静态可达概率和动态可达概

率分布如图 7 所示。 

 
图 7  属性节点可达概率 

在知道攻击者的目标节点后，实验网络中各个

属性节点的可达概率都呈现上升趋势，即网络的入

侵风险有明显的提升，目标节点 S8 的可达概率也由

47%上升到 62%，中间属性节点 S2、S7 的被入侵风

险最高，需要采取措施更新主机补丁。所以在真实

的网络环境中，动态评估方法对网络风险评估的准

确性明显高于静态评估，可以为管理员进行网络风

险管理提供良好的支撑。 
4.4  攻击路径 

利用算法 3 对图 4 所示的攻击图进行查找，得

到 7 条攻击路径，如表 5 所示。 

表 5 攻击路径 

编号 攻击路径 

AP1 S0—S1—S4—S7—S8 

AP2 S0—S2—S4—S7—S8 

AP3 S0—S2—S4—S5—S7—S8 

AP4 S0—S2—S5—S7—S8 

AP5 S0—S3—S5—S7—S8 

AP6 S0—S3—S6—S7—S8 

AP7 S0—S3—S5—S6—S7—S8 

 
利用式(9)计算出每条路径在静态攻击图和动

态攻击图中的总体可达概率，如图 8 所示。从图 8
可以看到，无论在静态模型还是动态模型中，攻击

路径 AP2 被入侵的风险最高。当明确攻击者的目标

后，各条路径的总体可达概率均有所提高，特别是

攻击路径 AP4，通过该条路径入侵节点 S8 的风险已

经接近 AP2。数据表明，在确定攻击者的意图后，

网络风险发生了变化，动态风险评估能够更加准确

地分析网络风险。 

 
图 8  攻击路径总体可达概率 

4.5  方法对比 
攻击图中各属性节点的可达概率是对网络安

全风险评估的主要指标，攻击路径的预测可以为

网络管理员提供入侵防御依据。为了验证本文模

型的优越性，在同样的网络环境下，分别给出文

献[15]方法、文献[16]方法与本文方法的实验数据

对比。 
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图 9 给出了同样在图 5 所示的网络环境下，3
种方法中不同属性节点的动态可达概率分布。文 
献[15]和文献[16]的评估模型也是采用贝叶斯信念

网络来描述网络攻击行为间的因果关系，但是由于

其对漏洞的评估指标过于单一，且没有考虑到攻击

的成本与收益，导致二者的漏洞利用率并没有真实

地反映网络中漏洞的被利用情况。由图 9 可以看出，

本文评估模型的准确性明显优于二者，因为本文

从多个指标对原子攻击概率进行计算，评估更加

准确。 

 
图 9  动态可达概率对比 

预测攻击者实施攻击行为的攻击路径选择是

对网络风险的进一步分析。本文分别利用 3 种方法

进行攻击路径的预测，在相同网络环境下，预测攻

击者对目标节点所选择的攻击路径。图 10 展示了 3
种方法分别在静态网络和动态网络下对目标节点

S8 预测被攻击路径的总体可达概率对比。 

 
图 10  预测路径可达概率对比 

虽然 3 种方法都对攻击者可能利用的攻击路径

进行了预测，但是很明显，本文方法预测的路径总

体可达概率高于另外二者。这是因为，首先，二者

对于原子攻击概率的量化过于单一，导致属性节点

的可达概率计算并不准确。其次，二者预测攻击路

径的方法是从目标节点开始，不断向上查找可达概

率最大的属性节点，但是忽略了单个节点对攻击路

径预测的影响。例如，通向某目标节点有 2 条攻击

路径，其中各属性节点可达概率分别是(0.9,0.9,0.5, 
0.4,0.3)和(0.7,0.7,0.6,0.4,0.3)，如果按照文献[15]和
文献[16]方法预测的结果应该为后者，但是从整体

性上考虑，攻击者对攻击路径的选择应该更倾向于

前者。 

5  结束语 

为了保护重要的网络节点，针对攻击意图量化

网络安全风险，给网络安全管理员提供安全策略支

撑，提出了一种基于贝叶斯攻击图的网络入侵意图

分析方法。首先，利用漏洞价值、攻击成本和收益

3 个评估指标计算出原子攻击概率，通过原子攻击

概率得到静态可达概率和动态可达概率量化攻击

图，构建基于入侵意图的风险分析模型；其次，利

用构建的风险分析模型计算出每条攻击路径总体

可达概率，预测可能的攻击路径；最后，从属性节

点的可达概率和预测路径的总体可达概率 2 个方面

和其他文献的评估方法进行对比，验证本文方法的

优越性。在实际网络中，漏洞间的关联性也会影响

原子攻击的概率，下一步将对此展开研究，优化网

络入侵风险评估模型。 
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